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Analyse de Risques MSSP : Le nouveau
service proposé par Harmonie Technologie pour
« Outsourcer » les analyses de risques et faciliter
le pilotage stratégique

Partenaire sécurité des grands comptes en Gestion des Risques et Sécurité des Systémes
d’Information (SSl), le cabinet de conseil Harmonie Technologie enrichit le catalogue de son

offre GRC (Gouvernance, risque et conformité) en se positionnant en tant que fournisseur
de services managés (MSSP — Managed Services Service Provider) afin de permettre aux
entreprises d’externaliser leurs analyses de risques. Certaines grandes entreprises sont déja
trés réceptives face a cette nouvelle offre qui suit les évolutions de I’entreprise digitale. Une
forte intensification des activités du centre de service est prévue sur 2017.

Du projet IT au pilotage stratégique, comment la qualité des analyses
de risques impacte la performance de I'entreprise :

L’analyse de risques est un outil de pilotage stratégique qui doit « porter » une vision consolidée et exhaustive
des risques métiers et Sl (Systeme d’Information). Aujourd’hui, les entreprises doivent pouvoir bénéficier d’une
démarche d’analyse de risques adaptée a un « Time To Market » réduit et a leur projet de transformation
digitale. La démarche doit avoir pour philosophie d’accompagner les innovations et non de les bloquer. A ce
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jour, chaque entreprise ne dispose pas des mémes moyens et méthodes pour réaliser ses analyses de risques.
Alors que la tendance de place au sein des grands groupes est de proposer un service sanctuarisé avec une équipe
spécialisée pour les réaliser, dans les plus petites entreprises les analyses de risques sont majoritairement
réalisées par un chef de projet (métier) dans le cadre de ses travaux. Cependant, quelle que soit la taille de
I'entreprise, I'analyse de risques n’est pas son coeur de métier. D’ailleurs, leur réalisation est trés souvent confiée
a des cabinets d’expertise tel qu’"Harmonie Technologie. Dans le cadre de ce type de mission, le role d’Harmonie
Technologie est d’apporter un éclairage synthétique en termes de risques, permettant a chaque entreprise de
se forger sa conviction et mettre en ceuvre sa stratégie de sécurité en connaissance de cause. La nouvelle offre
d’externalisation de ce service proposé par Harmonie Technologie est une évolution naturelle correspondant au
niveau de maturité du marché.

Lancement de I'offre « Analyse de Risques MSSP »

La nouvelle offre « Analyse de Risques MSSP » d’Harmonie Technologie, s’adresse principalement aux

entreprises ayant une volumétrie importante d’analyses de risques et qui souhaitent faire évoluer
I'industrialisation du service en externalisant I'activité vers un tiers spécialisé.

Cette offre doit permettre aux entreprises de se recentrer sur la gouvernance de leurs risques, et non le
développement en interne d’activités en dehors de leur coeur de métier, avec toutes les problématiques
associées de gestion.

A ce jour, les entreprises qui développent un intérét pour cette nouvelle offre de service et qui ont le niveau de
maturité pour la mettre en ceuvre ont déja amorcé leur transformation digitale. La nécessité pour ces entreprises
de disposer d’analyses de risques rapides a la demande (correspondant a I’évolution des projets d’entreprise en
mode AGILE) tout en prenant en compte de nouvelles réglementations adressant directement les sujets SSI ou
connexes tels que la LPM, NIS, PCI-DSS, DSP2, République numérique, GDPR, etc. est un besoin auquel le centre
de service d’Harmonie Technologie apporte une réponse efficiente.

Harmonie Technologie dispose d’un catalogue complet d’Analyses de Risques, avec des démarches différentes
permettant de s’adapter a I'état d’avancement d’un projet IT (conception, développement, production), mais
également a des usages spécifiques tels que les applications mobiles. Le centre de service propose une démarche
« adaptive » avec des analyses de risques flash et des analyses de risques détaillées : de I'évaluation de la
sensibilité (avec les niveaux DICPR contextualisés) au suivi post-production de la mise en ceuvre des mesures, en
passant par I'analyse de risques détaillée instanciant le catalogue de services sécurité d’entreprise.

Bénéfices pour I'entreprise de cette nouvelle méthode
d’accompagnement « Analyses de Risques MSSP »

Cette nouvelle offre va ainsi permettre aux entreprises qui ont une forte volumétrie d’analyses de risques de :

e (Capitaliser sur I'expertise d’un tiers spécialisé, avec :
o Une maitrise de I'ensemble des méthodologies/standards,
o Une montée en compétence permanente sur les sujets de cyber sécurité, qu’ils soient
technologiques ou reglementaires (LPM, NIS, GDPR, DSP2, République numérique, etc.).
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e Bénéficier d’un dispositif - et non d’un consultant nominatif — offrant :

o Un partage des bonnes pratiques de place, dans le méme secteur d’activité ou plus largement,

o Un engagement de service garantissant le bon niveau d’expertise (niveau adapté a la
demande),

o Une plus grande adaptabilité et flexibilité :

= Adapté au besoin récurrent, qu’il soit de I'ordre de 10 analyses de risques par mois ou
par an,
=  Capable d’absorber des demandes ponctuelles.
e Réaliser des économies :

o En matiére d'immobilisation de moyens matériels (bureaux, moyens informatiques, etc.),

o De gestion des ressources humaines, lié aux couts de recrutement, de gestion du turn-over et
de formation permanente, car la fonction nécessite une monté en compétence continue des
analystes/auditeurs,

o Sur les colts des intervenants, en disposant de plusieurs niveaux de séniorité, ce qui permet
de bénéficier d’une tarification plus compétitive.

« Dans un contexte de Cyber menace en augmentation constante et d’une tendance de place a mieux apprécier sa couverture
de risques, I'usage de centre de services expert est le biais permettant d’atteindre un niveau de sécurité adapté dans un budget
maitrisé. Harmonie Technologie a vocation a fournir un éclairage synthétique en termes de risques, permettant a chaque
entreprise de se forger sa conviction et mettre en ceuvre sa stratégie de sécurité en connaissance de cause » commente Cyril
Corcos, responsable de la practice GRC

A propos de Harmonie Technologie

Harmonie Technologie est un cabinet de conseil spécialiste de la gestion des risques et de la sécurité du Systéme d’Information (SSI). Partenaire des Grands
Comptes depuis 2005, Harmonie Technologie prévoit de conserver sa dynamique de croissance moyenne de 30% par an pour dépasser en 2017 les 14 M€ de
chiffres d’affaires et les 140 collaborateurs.

Société par Action Simplifiée (SAS) au capital de 145 000€, Harmonie Technologie est détenue a 100% par ses cofondateurs David Sportes et Xavier de Korsak.
Créée sur le métier de la sécurité du systéme d’information (cyber sécurité), la société a toujours placé la culture de I'expertise au cceur de sa stratégie de

développement. Typologie de missions : Conseil, audit, formation, intégration de solution et expertise technique. Pour en savoir plus : http://www.harmonie-

technologie.com/
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